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1. [bookmark: _GoBack]Objetivo
1.1 Establecer un documento de apoyo para el diseño de pruebas a planes de recuperación de desastres brindando lineamientos a considerar para determinar cuando los planes son efectivos.

2. Alcance 
2.1 Los criterios aquí descritos son aplicables a los componentes de hardware, software y procesos necesarios para operar en el sistema del Monedero Electrónico.

3. Políticas y Desarrollo
3.1 Criterios para el diseño de pruebas de los planes de recuperación de desastres.
3.1.1 El plan de continuidad de recuperación de desastres en SF-P-14 Plan de recuperación de desastres contempla cinco escenarios de riesgo, para los cuales propone medidas preventivas y correctivas que permitan continuar con la operación del Monedero Electrónico.
3.1.2 Los planes de recuperación de desastres deberán ser puestos a prueba para determinar su efectividad, ese proceso implica diseñar una metodología que permita conocer si las medidas tomadas fueron suficientes o si necesitan cambios. Los criterios mínimos a considerar por cada escenario de riesgo serán los siguientes: 
3.2 Terremotos
3.2.1 Comportamiento esperado. Para continuar la operación del Monedero Electrónico en caso de un terremoto que provocará perdida de energía eléctrica, perdida de los servicios de Internet, incendios o derrumbe del edificio que alberga el centro de datos principal se espera que:
· Que el centro de datos continúe en operación con alguno de los servicios redundantes (Inmediato).
· Que todos los sistemas críticos se puedan iniciar en un centro de datos alterno (menor a dos horas en caso de migrar toda la operación al centro de datos alterno).
· Que los usuarios y clientes puedan trabajar con normalidad (menor a dos horas en caso de migrar toda la operación al centro de datos alterno).
· Que sea posible sincronizar los cambios ocurridos en el centro de datos secundario al principal (sincronizaciones por sistema, sin tiempo mínimo requerido).
· Que los usuarios y clientes puedan trabajar con normalidad después del failback (menor a una hora para detener sistema en backup e iniciar en centro de datos principal).

3.2.2 Actividades a Realizar. Para la simular la afectación de un terremoto en el centro de datos principal y verificar la eficacia del protocolo de respuesta se deberán realizar las siguientes actividades:
· Apagar el sistema de monedero en el centro de datos principal.
· Conectarse a la consola de administración de Veam Backup y sincronizar la réplica para no perder datos.
· En el sitio secundario efectuar el failover para la o las maquinas en cuestión.
· Revisar que arranquen las máquinas virtuales y los sistemas.
· Probar el acceso desde sitios remotos.
· Apagar las máquinas en el destino y realizar al failback en Veeam.
· Revisar las maquinas encendidas y los sistemas disponibles.
· Que el proceso de retro escritura no tarde más de 20 minutos.
· Llenar formato de ejecución para el plan de recuperación de desastres (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.

3.3 Inundaciones
3.3.1 Comportamiento esperado. En caso de inundaciones para continuar con la operación del Monedero Electrónico se esperaría lo siguiente:
· Que el piso falso del centro de datos pueda contener los escurrimientos de la inundación y el centro de datos pueda seguir operando (inmediato).
· En caso de que el piso falso sea insuficiente, todos los sistemas críticos se puedan iniciar en un centro de datos alterno (menor a dos horas en caso de migrar toda la operación al centro de datos alterno).
· Que los usuarios y clientes puedan trabajar con normalidad (menor a dos horas en caso de migrar toda la operación al centro de datos alterno).
· Que sea posible sincronizar los cambios ocurridos en el centro de datos secundario al principal (menor a 20 minutos por sistema o servicio).
· Que los usuarios y clientes puedan trabajar con normalidad después del failback.
· (menor a una hora para detener sistema en backup e iniciar en centro de datos.

3.3.2 Actividades a Realizar. Para simular los efectos de una inundación que afecte el centro de datos y probar la eficacia de los protocolos de respuesta se deberán realizar las siguientes actividades:
· Apagar el sistema de monedero en el centro de datos principal.
· Conectarse a la consola de administración de Veam Backup y sincronizar la réplica para no perder datos.
· En el sitio secundario efectuar el failover para la o las maquinas en cuestión.
· Revisar que arranquen las máquinas virtuales y los sistemas.
· Probar el acceso desde sitios remotos.
· Apagar las máquinas en el destino y realizar al failback en Veeam.
· Revisar las maquinas encendidas y los sistemas disponibles.
· Que el proceso de retro escritura no tarde más de 20 minutos.
· Llenar formato de ejecución para el plan de recuperación de desastres (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.


3.4 Incendios
3.4.1 Comportamiento esperado. En caso de un incendio que deje fuera de operación el centro de datos principal se espera que:
· Que el sistema de control de incendios detone una alarma que permita al personal reaccionar para contener el conato de incendio (Inmediato).
· Si lo anterior no es posible y el centro de datos queda inoperante, se espera poder iniciar todos los sistemas críticos en un centro de datos alterno (menor a dos horas en caso de migrar toda la operación).
· Los usuarios y clientes puedan trabajar con normalidad (menor a dos horas en caso de migrar toda la operación al centro de datos alterno).
· Que sea posible sincronizar los cambios ocurridos en el centro de datos secundario al principal (menor a 20 minutos por sistema o servicio).
· Los usuarios y clientes puedan trabajar con normalidad después del failback. (menor a una hora para detener sistema en backup e iniciar en centro de datos principal).

3.4.2 Actividades a Realizar. Para la simulación los efectos de una inundación que afecte el centro de datos y probar la eficacia de los protocolos de respuesta se deberán realizar las siguientes actividades:
· Apagar el sistema de monedero en el centro de datos principal.
· Conectarse a la consola de administración de Veam Backup y sincronizar la réplica para no perder datos.
· En el sitio secundario efectuar el failover para la o las maquinas en cuestión.
· Revisar que arranquen las máquinas virtuales y los sistemas.
· Probar el acceso desde sitios remotos.
· Apagar las máquinas en el destino y realizar al failback en Veeam.
· Revisar las maquinas encendidas y los sistemas disponibles.
· Llenar formato de ejecución para el plan de recuperación de desastres (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.

3.5 Errores humanos
3.5.1 Comportamiento esperado. Para recuperar la operación del Monedero en caso de un error humano que cause perdida de información o daño en algún equipo se espera que:
· Que los errores de borrado o sobre escritura de datos se puedan revertir restaurando una instantánea o recuperando un respaldo.
· Que haya al menos tres versiones de Respaldos por semana locales y tres remotos. Así como instantáneas locales cada 4 horas. 
· Que todos los sistemas afectados se puedan iniciar después de la restauración del respaldo o instantánea.
· Que los usuarios y clientes puedan trabajar con normalidad.
· En caso de falla de daño físico de algún componente, este tenga redundancia.

3.5.2 Actividades a Realizar. Para la simulación de un error humano que, sobre escriba, borre o dañe la integridad de la información en las bases de datos, se deberán realizar las siguientes actividades:
· Restaurar un respaldo o instantánea desde la consola de VeamBackup en otro host con un nombre diferente. 
· Cambiar la configuración de red de la máquina virtual restaurada a la VLAN de pruebas para evitar conflictos de IP
· Encender la máquina virtual restaurada y probar los accesos a los sistemas en cuestión usuarios y clientes puedan trabajar con normalidad.
· Borrar la máquina virtual restaurada
· Llenar formato de ejecución para el plan de recuperación de desastres (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.

3.6 Vandalismo
3.6.1 Comportamiento esperado. En caso de vandalismo que impida el acceso a las oficinas o al centro de datos que soporta la operación del Monedero se espera lo siguiente:
· Que sea posible operar desde sedes alternas o desde casa a través de VPN (Inmediatamente).
· Que todos los sistemas críticos se puedan iniciar en un centro de datos alterno (menor a dos horas en caso de migrar toda la operación al centro de datos alterno). 
· Que los usuarios y clientes puedan trabajar con normalidad (menor a dos horas en caso de migrar toda la operación al centro de datos alterno).
· Que sea posible sincronizar los cambios ocurridos en el centro de datos secundario al principal (sincronizaciones por sistema, sin tiempo mínimo requerido).
· Que los usuarios y clientes puedan trabajar con normalidad después del failback (menor a una hora para detener sistema en backup e iniciar en centro de datos principal).

3.6.2 Actividades a Realizar. Para la simulación la falla de lectores de dispositivos se deberán realizar las siguientes actividades:
· Apagar el sistema de Monedero Electrónico en el centro de datos principal.
· Conectarse a la consola de administración de Veam Backup y sincronizar la réplica para no perder datos.
· En el sitio secundario efectuar el failover para la o las máquinas en cuestión.
· Revisar que arranquen las máquinas virtuales y los sistemas.
· Probar el acceso desde sitios remotos.
· Apagar las máquinas en el destino y realizar al failback en Veeam.
· Revisar las máquinas encendidas y los sistemas disponibles.
· Que el proceso de retro escritura no tarde más de 20 minutos.
· Llenar formato de ejecución para el plan de recuperación de desastres (SF-F-26), formato de prueba del plan de continuidad (SF-F-27) y formato de adecuaciones del plan de continuidad (SF-F-28) en caso de ser necesario.












4. Documentación de referencia
	Código
	Documentos

	SF-P-14
	Plan de recuperación de desastres



5. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	SF-F-26
	Formato de resultados de la ejecución de los planes
	5 años
	Administración del Monedero
	Archivo Digital

	SF-F-27
	Formato de resultados de pruebas a los planes
	5 años
	Administración del Monedero
	Archivo Digital

	SF-F-28
	Formato de adecuaciones a los planes
	5 años
	Administración del Monedero
	Archivo Digital



6. Glosario
6.1 Failover. Es la acción de trasladar la operación de un sistema, servidor o centro de cómputo completo de un lugar físico a otro, con el fin de continuar con las operaciones del negocio.
6.2 Failback. Es la acción de regresar la operación de algún sistema, servidor o centro de datos al sitio principal, una vez solucionada la causa que le impedía operar normalmente.
6.3 Sitio principal. El centro de datos donde habitualmente se ejecutan los sistemas.
6.4 Sitio alterno. El centro de datos donde es posible derivar algunos servicios, sistemas en caso de falla del centro de datos principal, para continuar con la operación.
6.5 Backup. Es el respaldo o copia completa de los datos que conforman un sistema y que permiten recuperarlo en caso de una falla de servidor, de corrupción de datos o error humano.
6.6 Restore. Es la acción de traer al funcionamiento a un sistema desde el respaldo ya sea en su lugar habitual o en un nuevo lugar.

7. Anexos
7.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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